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Kubernetes Troubleshooting Rehberi

{: .no_toc}

Kubernetes cluster yonetimi ve sorun giderme icin kapsamli komut ve ¢6zim rehberi. {: .fs-6 .fw-300 }
icindekiler

{: .no_toc .text-delta }

1. TOC {:toc}

N\ Node islemleri

© Node'u Klasik Yontemle Kiime'ye Ekleme

kubeadm join <MASTER_IP>:<PORT> --token <TOKEN> --discovery-token-ca-cert-hash
sha256: <HASH>

. komutuyla master'dan join komutunu alabilirsin.

© Node'un Sagligini Kontrol Etme

kubectl get nodes
kubectl describe node <NODE_ADI>

. durumu goériyorsan genelde ya da calismiyordur.
® SSHile node’a girip ile bak.

© Node'dan Taint Kaldirma
kubectl taint nodes <NODE_ADI> node-role.kubernetes.io/master-

* Eger nedeniyle Pod'lar bu node’a gitmiyorsa bu komutla agarsin.

© Node'a Taint Ekleme
kubectl taint nodes <NODE_ADI> key=value:NoSchedule

® Pod'larin bu node’a gitmesini istemiyorsan (6rnegin 6zel isler icin) kullanilir.
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(8] Pod Yeniden Baslatma

kubectl delete pod <POD_ADI> -n <NAMESPACE>

* Deployment varsa otomatik yeniden gelir.
* ConfigMap veya Secret degistiginde restart gerekebilir.

4 Pod Temizleme

kubectl get pods --all-namespaces | grep Evicted
kubectl delete pod <POD_ADI> -n <NAMESPACE>

* Evicted pod’lar sistemi kirletir, diizenli temizle.

@, Pod Loglarini inceleme

kubectl logs <POD_ADI> -n <NAMESPACE>
kubectl logs <POD_ADI> -c <CONTAINER_ADI> -n <NAMESPACE>

* Hata trace'lerini gdormek icin birebir.

® Cok eski loglar igin kullanilabilir.
Pod icinde Komut Calistirma

kubectl -it <POD_ADI> -n <NAMESPACE> -- /bin/sh

* Baziimajlarda yerine calisir.

@ Servis (Service) Problemleri

© Service Ulasilabilirlik Testi

kubectl get svc -n <NAMESPACE>
kubectl describe svc <SERVICE_ADI> -n <NAMESPACE>

* Servis , . tiplerinden hangisi?

¢ Hedef Pod’lar gercekten ayakta mi?

© DNS Coziimleme Problemi
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kubectl -it <POD_ADI> -- nslookup <SERVICE_ADI>.<NAMESPACE>.svc.cluster.local
® CoreDNS problemi olabilir. Asagidaki gibi yeniden baslatilabilir:
kubectl -n kube-system rollout restart deployment coredns

@ PVC (PersistentVolumeClaim) Problemleri
© PVC Durumlarini Goriintuleme
kubectl get pvc -n <NAMESPACE>
kubectl describe pvc <PVC_ADI> -n <NAMESPACE>
. durumda kaliyorsa uygun StorageClass yok demektir.
o ile mevcut siniflari kontrol et.
3% CrashLoopBackOff Sorunlari
© Pod Detaylarina Bak
kubectl describe pod <POD_ADI> -n <NAMESPACE>
* Olaylari (Events) incele. Genellikle yanls environment variable, configmap hatasi cikar.
© Container Loglari
kubectl logs <POD_ADI> --previous -n <NAMESPACE>
. , ¢Oken son container'in logunu gosterir.
& Pod Scheduling Problemleri
kubectl describe pod <POD_ADI>
. kisminda gibi mesajlar varsa kaynak

yetersiz.
® Yeni node eklemek ya da kaynak limitlerini dusiirmek gerekebilir.

& LoadBalancer Servis Dis IP Alamiyor
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kubectl get svc <SERVICE_ADI>

¢ Dis IP gelmiyorsa loglarina bak.

o gibi bare-metal ¢6ziimlerde config hatasi olabilir:

kubectl get configmap -n metallb-system config -o yaml

&% Deployment Sorunlari

¢ Rollout Durumunu Kontrol Et

kubectl rollout status deployment <DEPLOYMENT_ADI> -n <NAMESPACE>

* Deployment takildiysa, yeni imaj cekilememis olabilir. ImagePullBackOff hatasina dikkat.

© Deployment'i Geri Alma (Rollback)

kubectl rollout undo deployment <DEPLOYMENT_ADI> -n <NAMESPACE>

® Yeni stiriim sorun ¢ikardiysa bir dnceki haline déner.

$& ConfigMap Sorunlari

© ConfigMap'i Yeniden Yuklemek

2025-11-04

kubectl create configmap <AD> --from-file=dosya.env -o yaml --dry-run=client |

kubectl apply -f -

* ConfigMap degisti ama Pod hala eski halindeyse Pod'u yeniden baslatmak gerekebilir.

© Pod'da ConfigMap'in Yuklendigini Kontrol Et

kubectl

(%% Secret Problemleri

o Secret'i Okumak (Base64 Decode ile)
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kubectl get secret <SECRET_ADI> -n <NAMESPACE> -o jsonpath="{.data}"
® Cikan degerler base64 ile encode’dur.

"cGFzc3dvemQ=" | base64 -d

¢ Secret'i GUncellemek

kubectl create secret generic <AD> --from-literal=key=value -o yaml --dry-
run=client | kubectl apply -f -

@ Faydall Kisayollari

© Etiketle Node veya Pod

kubectl label nodes <NODE_ADI> zone=istanbul
kubectl label pods <POD_ADI> env=prod

© Kaynaklan Etiket ile Filtrele

kubectl get pods -1 env=prod

¢ Sik Kullanilan Kisa Kodu
kubectl get all -n <NAMESPACE>

* Tum kaynaklari (pod, svc, deploy vs) bir anda listeler.

(3% NetworkPolicy Sorunlari

© Pod'lar Arasi Erisim Engelleniyor

kubectl get networkpolicy -n <NAMESPACE>
kubectl describe networkpolicy <POLICY_ADI> -n <NAMESPACE>

® Erisim engellenmisse politikasi test icin yazilabilir:
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apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:
name: allow-all
namespace: default
spec:
podSelector: {}
ingress:

- {1}

egress:
- {}

policyTypes:
- Ingress
- Egress

Helm Sorunlari

¢ Helm Release’leri Gorintileme
helm list -A

* Tum namespace'lerdeki release’leri gosterir.

© Helm ile Kurulu Kaynagi Silmek
helm uninstall <RELEASE_ADI> -n <NAMESPACE>

* Helm ile kuruluysa ile silmek eksik temizlik yapabilir.

@ Ingress Problemleri

© Ingress Kaynaklarini Gérmek
kubectl get ingress -A

® |P/hostname ¢ozllmiyorsa DNS kaydi eksik olabilir.
* Ingress controller (6rnegin nginx) calisiyor mu?

kubectl get pods -n ingress-nginx

Metrics Server Sorunlari
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o Galismiyor
kubectl top nodes

* Hata aliyorsan Metrics Server kurulu degil demektir.
® Kurulum sonrasi parametresi gerekebilir:

--kubelet-insecure-tls

© Metrics Server Pod Loglarina Bak

kubectl logs <POD_ADI> -n kube-system

B3 Pod ile Dosya Transferi (kubectl cp)

© Pod'dan Host'a Dosya Kopyalama

kubectl cp <NAMESPACE>/<POD_ADI>:/path/in/container / /path

© Host'tan Pod'a Dosya Kopyalama
kubectl cp / /path <NAMESPACE>/<POD_ADI>:/path/in/container

® Pod calisir durumda olmali. Hedef yol mevcut degilse hata verir.

& etcd Backup ve Geri Yikleme

o etcd Yedegi Alma (Kubeadm Kurulumlari icin)

ETCDCTL_API=3 etcdctl snapshot save snapshot.db --
endpoints=https://127.0.0.1:2379 --cacert=/etc/kubernetes/pki/etcd/ca.crt --
cert=/etc/kubernetes/pki/etcd/server.crt --
key=/etc/kubernetes/pki/etcd/server.key

o etcd Yedegi Geri Yikleme

ETCDCTL_API=3 etcdctl snapshot restore snapshot.db --data-dir=/var/lib/etcd-
from-backup
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* Dikkat: Mevcut etcd klasoriinii yedekleyip kapatmadan restore yapma.

Kube-Proxy Problemleri

© Kube-Proxy Loglarini incele
kubectl -n kube-system logs -1 k8s-app=kube-proxy

* Servis routing problemi varsa burada ipucu bulabilirsin.

© iptables Kurallar Dogru mu?
iptables -t nat -L -n | grep KUBE

* Kube-proxy modundayken bu kurallari yazar. Eksikse proxy calismiyor olabilir.

$8 CNI (Container Network Interface) Sorunlari
© Pod'lar Arasi Erisim Yoksa

. ile IP’leri kontrol et
® CNI plugin (Flannel, Calico, vs.) podlari ¢alisiyor mu?

kubectl get pods -n kube-system

© Yeni Node Ekledin, Ama Pod’lar IP Almiyor

® CNI plugin node lizerinde diizglin yuklenmemis olabilir.
* Node'da asagidakileri kontrol et:

1s /etc/cni/net.d/

@ CoreDNS Sorunlari

© CoreDNS Pod'larini Goruntile
kubectl get pods -n kube-system -1 k8s-app=kube-dns

i durumundaysa hatali olabilir:
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kubectl -n kube-system edit configmap coredns

(©) API Server Ulasilabilirlik

© Apiserver Durumu
kubectl get componentstatuses

. buradan izlenebilir.

© API Server Loglari
journalctl -u kube-apiserver

* Hata durumlarinda burada detayli log bulursun.

@ Kubelet Sorunlari

© Kubelet Hizmeti Calisiyor mu?
systemctl status kubelet

. ise genellikle yanlis config veya dosyasi bozulmustur.

© Kubelet Loglari

journalctl -u kubelet

@ Duisik Seviyeli Network Problemleri

© iptables ya da ipvs Dogrulama

iptables-save | grep KUBE
ipvsadm -Ln

* Pod'lara trafik ydnlenmiyorsa burada sikinti olabilir.

[ Ginlik Kayitlan (systemd journal)
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o Belirli Siire icin Kayitlari Gériintiile

journalctl -u kubelet --since "2 hours ago"

© En Son Kayitlari Canli Takip Etmek

journalctl -u kubelet -f

@ Log Toplama & Inceleme

© Namespace Bazli Tim Pod Loglari

for pod in $(kubectl get pods -n <NAMESPACE> -o jsonpath="
{.items[*].metadata.name}"); do
"== $pod ==";
kubectl logs $pod -n <NAMESPACE>;
done

® Genis hata taramasi icin faydali.

© Crashloop Olaylarini Cekmek

kubectl get events --all-namespaces | grep -i crash

@ Node Drain & Cordoning

© Node Drain (Pod'larn Tasiyarak Bosaltma)
kubectl drain <NODE_ADI> --ignore-daemonsets --delete-emptydir-data

® Genelde bakim veya silme 6ncesi yapilir.
e StatefulSet varsa dikkatli olunmali, veri kaybi yasanabilir.

© Node'u Scheduling'e Kapatmak

kubectl cordon <NODE_ADI>

© Node Scheduling’i Agmak
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kubectl uncordon <NODE_ADI>

== Takili Kalmis PVC/PV Problemleri

o PVC Durumunda Kahyor
kubectl get pvc -n <NAMESPACE>

* Finalizer'i temizlemek gerekebilir:

kubectl patch pvc <PVC_ADI> -n <NAMESPACE> -p '{"metadata":{"finalizers":null}}"

o PV Durumunda Kalyor

* Manuel olarak temizlenmeli ya da reclaim policy ise silinip yeniden olusturulmal.

M Pod Affinity / Anti-Affinity Sorunlari

© Scheduling Neden Olmuyor?

kubectl describe pod <POD_ADI>

. veya kurallari hatali

olabilir.
® Etiket uyusmazligi varsa seklinde uyar verir.

Upgrade Sonrasi Sorunlar

© API Version Deprecated (Ornegin apps/vibetal)
kubectl get deploy -o yaml | grep apiVersion

* APl degisikliklerinde 6nce tim CRD ve manifest'ler yeni versiyona uyumlu hale getirilmeli.

© CoreDNS, kube-proxy veya CNI Uyusmazliklari

. ile durumlarini kontrol et.

® Yeni versiyona uygun imaj tag'leri kullanildigindan emin olun.

$8 Custom Resource Definition (CRD) Sorunlari
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© CRD'yi Listele ve Detaylarini Gor

kubectl get crd
kubectl describe crd <CRD_ADI>

® CRD eksikse ona bagli controller ¢alismaz.
® CRD versiyonu (vibetal vs v1) uyumsuzlugu problem yaratabilir.

© CRD ile Olusturulan Kaynaklar

kubectl get <KAYNAK_TURU> -n <NAMESPACE>

e Ornegin:
[\ Mutating/Validating Webhook Sorunlari

© Webhook'lar Neden Sorun Cikarir?

* API server webhook'a ulasamazsa Pod yaratma islemi takilir.

* TLS sertifikasI gegersizse hatasi cikar.

¢ Webhook'lari Listele

kubectl get mutatingwebhookconfigurations
kubectl get validatingwebhookconfigurations

® Detay icin kullan.

© Webhook'u Gegici Olarak Devre Disi Birak

kubectl delete mutatingwebhookconfiguration <ADI>

* Acil ¢c6ziim igin gecici bir yaklagimdir.

(%% RBAC Problemleri

¢ Kullanici/POD Yetkisini Test Etme

kubectl auth can-i get pods --as=some-user -n <NAMESPACE>

® Erisim verilmemisse no sonucu doner.
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© Role ve RoleBinding Kontrolu
kubectl get role,rolebinding -n <NAMESPACE>

® (luster-wide icin ve bakilir.

[ Audit Log Problemleri (Kube-apiserver)
© Audit Log Etkin mi?

® APl sunucusu baslatilirken ve parametreleri verilmis mi?
* Dosya sisteminde audit log var mi?

cat /var/ /kubernetes/audit.log | grep <USER_ADI>

O Pod Giivenlik Ayarlari

© SecurityContext Kontrolu

securityContext:
runAsUser:
runAsGroup:
readOnlyRootFilesystem:
allowPrivilegeEscalation:

® Container'larin root yetkisi olmamasi icin dnemlidir.

© PodSecurityPolicy (Deprecated) Yerine OPA/Gatekeeper

* Kubernetes v1.25 sonrasi PSP kaldirldi.
* Yerine Gatekeeper veya Kyverno gibi policy engineleri kullanilir.

& etcd Sorunlari

o etcd Durumu ve Uyeler

ETCDCTL_API=3 etcdctl member list --endpoints=https://127.0.0.1:2379 --
cacert=/etc/kubernetes/pki/etcd/ca.crt --
cert=/etc/kubernetes/pki/etcd/server.crt --
key=/etc/kubernetes/pki/etcd/server.key

® Bir node erisilemiyorsa quorum kaybi olabilir (3 Uyeli cluster icin en az 2 erisilebilir olmal).

© etcd Snapshot Yedekten Geri Yiklemek
13/15



kubernetes-troubleshooting.md 2025-11-04

ETCDCTL_API=3 etcdctl snapshot restore snapshot.db --data-dir=/var/lib/etcd-
from-backup

® Geri ylkleme sonrasi static pod manifest dosyasi ( ) bu
dizine gore gtincellenmeli.

Sertifika Sureleri ve Yenileme

o Sertifika Surelerini Kontrol Etme
kubeadm certs check-expiration

* Kubernetes bilesenleri genellikle 1 yil gegerli sertifikalarla baslatilir.

© Tum Sertifikalar Yenilemek

kubeadm certs renew all
systemctl restart kubelet

* Ardindan kube-apiserver, controller, scheduler vs. restart olur.

4 Sonrasi Temizlik

o Komutu
kubeadm reset
* Ardindan iptables ve CNI kalintilar temizlenmeli:

iptables -F && iptables -t nat -F && iptables -t mangle -F && iptables -X
rm -rf /etc/cni/net.d

* Yeni oncesi bu adim onemlidir.

/\ Control Plane Failover (HA Ortamlar)

© API Server Ulasiimiyor

® Tum control-plane node’lari down olduysa quorum kaybi olabilir.
® Load balancer varsa altindaki node’lar kontrol edilmeli.
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o etcd Yedegdi Yoksa Tek Noda Donme (Tehlikeli)

® Yalnizca bir datasi kalan node varsa ile yeniden baslatma yapilabilir.
* DIKKAT: Bu yéntem diger Uyelerle uyumsuzluk yaratir, en son care olarak kullanilmali.
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